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Cantata 10.0 的新特性

产品概述

德国 QA Systems 公司的 Cantata 是围绕 C/C++语言的特点而设计的，能够满足

开发者进行高效的单元和集成测试的需求。具有一整套包含单元和集成测试、独特的

AutoTest 测试、覆盖率分析、代码静态分析、测试需求追踪、代码变更分析、测试驱

动开发、客户化代码注入、命令行和目标环境部署向导等功能。

功能特性

● 建立测试工程时识别源代码构建工具链

对于那些使用非 Eclipse 环境工具链构建的代码来说，在 Cantata 中建立 Eclipse

测试工程是比较耗时的事情。用户不得不需要在 Eclipse 工程中设置他们本来的工具

链。Cantata Testing Project 向导自动化完成上述准备工作，该向导自动检测和导入

构建系统的设置，支持如下工具链：CMake、GreenHills MULTI、IAR Embedded

Workbench、Keil uVision、Make、Microsoft Visual Studio、NXP CodeWarrior

Development Studio。
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● 灵活的测试框架

灵活的测试框架（测试脚本和支持库）支持单元和可扩展的集成测试的任何测试样

式组合。测试可以在 GUI 中直接编辑为 C/C++代码，在嵌入式目标平台和主机平台上

作为可执行文件运行。

● 黑盒与白盒测试

高度自动化测试用例的创建提供了黑盒测试的功效和精度，以及更有效的全面的白

盒测试。通过用户选择的或预定义的参数化循环测试，针对大型数据集的组合效果计算

器和 CSV 导入/导出，可以实现强大的黑盒测试。通过 Cantata 精确的白盒测试，直

接从测试脚本自动访问封装代码，无需条件编译，无需控制静态、私有函数以及数据。

● 健壮性测试

健壮性测试能够很容易地使用 Cantata 规则集对基本数据类型值进行预定义，以

循环测试用例的方式进行。自动检查所有可访问的全局数据是否在无意中发生更改。

● 面向对象的测试

Cantata 面向对象测试由测试方法、模板或类的集群来实现。它们具有自动化：

 通过并行继承层次重用测试用例

 测试类继承已继承类的结构

 具体实现抽象基类（ABCs）或纯虚方法（PVM）

为了打破类依赖链并使 C++隔离测试变得容易，Cantata 自动发现并解析未被测

试软件直接调用的未定义引用的依赖关系。

● AutoTest 测试
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Cantata 自动测试生成完整的、可通过的单元测试脚本。测试用例向量可以在检查

数据、参数和调用顺序时执行 100％的代码覆盖。自动测试创建回归单元测试的安全

网，以减少对昂贵系统测试的依赖，并自动填补代码覆盖的缺口。

AutoTest 功能已扩展为支持 C++14 和 C++17 的所有语言特性（针对基于

G++的编译器）。对 C++03 和早期 C++版本的以下内容也提供支持：

 C++具体与抽象基类

 重载和继承

 名字空间和类

 异常处理

 在给定代码中显式实例化的模板

 混合的 C＆C++代码库

● 独特的调用控制

Cantata 自动生成测试控制，模拟（桩）和拦截（封装）被测软件的所有函数调

用，提供：

 可选的自动检查参数和数据

 针对不同调用行为的多个实例

 每个测试用例中灵活的调用顺序验证

 接口错误检测和错误注入

 控制耦合测试
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封装器拦截调用以验证被调用对象的实际行为，而不是假定行为或模拟行为。在模

拟不可能或不可取（比如集成的内部调用、操作系统调用、硬件接口等）时，封装器提

供了强大的调用控制。

● 需求追踪

所有安全相关标准需求都要求测试用例或测试计划的双向可追溯性。需求或测试计

划集被导入到 Cantata 服务器，通过拖放界面分配关系，然后使用 Cantata 测试导出

结果状态和代码覆盖信息。

可以通过 CSV、MicrosoftExcel®或需求交换格式（ReqIf）导入/导出。满足您的

工作流程和特定需求管理工具版本（例如 IBM®Rational®DOORs®、

PTCIntegrity®、Polarion®REQUIREMENTS™）。Cantata 服务器还有一个完整的

REST API。
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● 代码覆盖率

Cantata 代码覆盖提供了测试用例执行源代码（无论是否由 Cantata 测试驱动）

的客观测量。自动化数据报告对所需代码覆盖率级别的集成检查，可以易于使用特定标

准的 Cantata 覆盖规则集。

代码覆盖率使用以下指标衡量：

 入口点

 调用返回

 语句

 基本块

 判定（分支）

 条件

 MC / DC（屏蔽法和唯一原因法两种）

 循环

 关系运算符
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针点型（Pin-point）诊断可以过滤或聚合完整项目代码树的覆盖。通过测试用

例、测试运行、度量类型和代码前后关系（继承、线程、状态、数据耦合等），下拉到

单个代码结构，进入每行代码中。自动测试用例优化有助于从大型数据集中选择测试用

例向量，并减少回归测试消耗。

对于具有多个构建变体（Build Variant）的 C/C++代码，Cantata 使用预编译定

义区分不同的构建变体，覆盖率视图显示相同源代码的多个构建变体的集合数据。还可

以生成包含所有定义的集合覆盖率报告，适合作为源代码所有构建变体的证明证据。

对于内存较小的目标平台，Cantata 的覆盖率延迟分析功能很有用，它把在目标上

收集的覆盖数据传递回主机，然后再运行覆盖检查和报告。此项功能已经包含在 SGS-

TÜV SAAR GmbH 的工具认证中。这意味着使用此方法生成的.ctr 报告现可用作认证

证据。

● 代码变更确认和基于变更的测试
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代码变更和测试依赖性分析可以发现哪些代码发生变化并影响现有的测试脚本、哪

些测试脚本被代码修改所影响。针对代码的变更，提供指导性的测试脚本更改建议和自

动重构。

作为更有效的回归测试策略，基于变更的测试的概念是，对那些发生了变化的代码

或者构建方式发生变化的代码，只执行测试的一个子集。当代码变更时，找到受其影响

的 Cantata 单元和集成测试并且仅仅运行这一部分测试，此种能力大大提高了确保没

有引入回归错误的时间效率。当工程师想要快速验证代码变更或构建选项的变更没有引

入回归错误时，或者在持续集成过程中代码分支被检入时快速执行适当的测试时，此功

能是非常有效的。

Cantata 为单元或集成测试的所有部件使用了一个内置的 Checksum，对任意给定

的测试，它是唯一的。这些部件包括 Cantata 测试脚本、脚本包含的任何测试数据头

文件、被测代码及其头文件、以及 Cantata Makefile 和用于构建测试的 Cantata 选

项。测试的每一次运行，这些测试部件的资产和唯一的 Checksum 都会更新。这是一

种综合的受控的测试基线，它允许识别所有受到影响的 Cantata 测试，无论哪一个变

更对其产生影响。

这种影响分析允许定期执行持续集成样式的构建，而无需每次完全重新运行每个测

试。回归测试由此成为基于变更的测试。
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● 测试驱动开发（TDD）

在 TDD 的开发方法中，单元测试是在源代码实现之前编写的。这种敏捷技术确保

测试用例的开发重点是从需求而不是从源代码实现开始，因此可以帮助工程师编写出

“更干净”的代码。

Cantata 具有支持 TDD 的新功能，轻松地为尚未编写的源代码生成测试。一旦在

头文件中创建函数原型，TDD 函数就可用于生成测试用例。使用 Cantata for TDD 改

进了 TDD 中常用的简单黑盒测试，进行完整的白盒测试，因为 Cantata 可以直接调用

被封装的代码内部，可以访问私有/静态数据和函数。
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测试脚本是自动生成的，为头文件中定义的每个函数原型生成一个测试用例。以这

些用例为基础创建更多的测试用例，避免手动将函数原型中包含的信息添加到测试用例

中。头文件中声明的任何全局数据同样会被自动地进行设置和检查。Cantata TDD 生

成了空源文件，因此函数体一旦有了实现，就可以简单地重建和运行测试以测试新代

码。
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Cantata Trace 功能可与 Cantata TDD 结合使用，以便根据需求改进测试用例的

开发。测试用例在设计时就可追踪被导入的需求。测试用例、代码和需求之间的关联让

所有工作更加清晰，并使以后的代码重构变得更加容易。

为尚未编写实现的所有函数生成桩函数，这使得测试用例能够在代码完全实现之前

运行。当函数有了实现，就可以使用 Cantata 的变更分析功能自动删除这些桩函数或

将其转换为 Cantata 封装函数（以拦截并继续检查对这些对象/函数的调用）。一旦测

试通过，源代码就可以重构并重新运行测试以确保它们仍然通过。

● 定制化代码插装

为了测试的需要，有时可能会在产品化的代码中以条件编译的方式进行修改，但是

这种做法可能会导致：生产环境中的潜在意外行为、遗留测试代码的膨胀、代码的可维

护性和清晰度降低，等等问题。

Cantata 提供的定制化代码插装能力允许在被测代码的任意位置插入额外的代码，

但并不修改生产代码，避免上述问题。此功能允许测试人员：

 注入错误

 避免使用调试跳转

 改变局部变量的值

 改变变量和寄存器的值

 从无限循环中跳出

 触发中断
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定制代码可以通过 C/C++编辑器指定具体插入的位置。插入的代码存在单独的文

件中，可以由一个或者多个测试脚本使用，通过新的测试属性工具栏和 C/C++编辑器

来控制。

● 持续测试

Cantata 在测试创建时自动生成 Makefile 文件，以批处理的方式对整个测试进行

编译、链接、配置、执行和获取结果。它们可使用现有的 Make 文件，且易于与开源

或商业的持续集成工具集成。

● 集成静态分析

QA Systems 的静态分析工具 QA MISRA 与 Cantata 无缝集成。QA MISRA 提供

代码编程规则检查，支持 MISRA C:2004/2012/2012 AMD 1&2、HIS Metrics、
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ISO/IEC TS 17961:2013、SEI CERT C/C++、CWE、MISRA C++:2008、AUTOSAR

C++14 等规则。

此功能是可选的。

● 诊断和报告

Cantata 在 Eclipse®GUI 中提供了强大的过滤功能，诊断测试和代码覆盖结果；

灵活的用户可配置的 XML、HTML 格式报告和用于安全标准认证的 ASCII 文本。
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Cantata 提供了命令行和图形界面两种方式使用一个新的经过认证的产品组成部分

（一个可执行文件），将 Cantata Test Results（.CTR 文件）从纯文本转换成 HTML

格式。它将测试结果输出为单个 HTML 文件，此文件可以作为测试结果的认证证据提

交，用以符合 Cantata 支持的各个安全标准。HTML 格式比较早版本的纯文本

（.ctr）格式更加友好。

HTML 格式的 CTR 文件里面的内容段落能够展开/合起，深入测试用例的详细结

果，也为检查、诊断和错误提供了容易辨识的颜色。

● 团队报告（Team Reporting）

团队报告是可选插件，使用客户端-服务器体系结构，Web 界面和 REST API，使

分布式团队能够更有效地工作。
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兼容你的工作环境

Cantata 可以安装在 Windows®和 Linux®主机操作系统上，建立在 Eclipse

2019-12 发行版（Eclipse 4.14）之上，也可以作为一个 Eclipse-Ready 插件安装到

从 Luna（4.4）到 Eclipse 2022-06（4.24）的环境中。

对 GNU GCC 和 G++编译器的支持已经扩展到 Windows 上的 8.2 版本和 Linux

上的 12.1 版本。

完全支持 C++17 的所有语言特征。

并且还集成了大量的嵌入式开发工具链：

 IDEs/RTOSs

 交叉编译器

 调试器

 构建/持续集成
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 软件配置管理

 需求管理

● 无限制嵌入式目标

对于目标环境，内置向导提供无限制的部署和使用，无需任何许可限制。Cantata

部署包括与代码兼容的库，配置选项和二进制文件。这些都是经过测试和控制的，用于

安全相关项目的认证使用。

Deployment Resources 组件包含丰富的 Cantata 目标设置选项，用于交叉编译

器、芯片架构、内存设置、语言扩展等。这个库是从数百个在 QA Systems 注册的完

整 Cantata 目标部署中创建的。在未来的每个版本中，此库都将使用所有已注册的

Cantata 目标部署的新设置进行更新，以便所有用户都能从使用 Cantata 的嵌入式平

台配置不断增长的安装基础中获益。
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● 在目标上简单灵活的测试

Cantata 测试（平台无关测试脚本在 C / C ++和平台特定部署）构建为 C / C ++

可执行文件，在目标平台上加载运行，就如同在以下位置运行自己的代码一样：

 模拟器

 仿真器

 物理目标板

功能和代码覆盖测试结果直接返回给主机，得出诊断和报告。该过程使用 Cantata

完全自动创建文件、测试脚本、平台定制，方便灵活地从 GUI 或 CLI 完成目标测试。

用户代码由具有目标兼容库的便携式测试脚本驱动，并且构建为单个测试可执行文

件，在多个主机或目标平台上运行。程序用于白盒访问和代码覆盖，因此无需为测试修

改产品代码。
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符合安全标准

国际软件安全标准要求提供低级别（单元和集成）测试的证据，以获得设备软件的

认证。

此外，大多数标准要求所使用的测试工具必须经过认证/合格或通过使用得到证

明。Cantata 已经获得了 SGS-TUV SAAR GmbH 的独立认证。特定标准的 Cantata

工具认证包是免费提供的，包含所有需要的开箱即用的东西，帮助您获得设备软件认证

的全面指导。
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当工具必须针对每个项目（比如 DO-178B/C）单独进行合格审定的时候，针对标

准的工具认证是不被接受的，此时我们也提供 Cantata 的工具合格审定。Cantata 被

归类为工具资格等级 5（TQL-5）。作为 COTS（商用现货）工具，DO-330 标准当中

“COTS 工具鉴定”一章（DO-330 第 11.3 节）和“工具鉴定目标”（DO-330 附录

A）为工具鉴定提供了有用的指导。Cantata 已成功通过许多 D0-178C 项目的 DO

330 TQL-5 工具认证。

COTS 工具的供应商通常提供证据和指导，以帮助工具鉴定和适当使用工具。

Cantata 的《DO178C 标准简报》提供了使用 Cantata 满足标准软件验证目标的详细

指导。

Cantata 每个版本都提供 DO-178C 工具鉴定包，内容包含：

 工具操作要求（TOR）活动和 Cantata 开发人员 TOR

 Cantata 操作符合开发人员 TOR

 Cantata 配置管理过程

 质量保证过程

 Cantata 安全手册（Safety Manual）

 用于 Cantata 使用指南的《DO178C 标准简报》

 Cantata 结果有效性跟踪器（用于识别 Cantata 中结果可能错误报告成功结果

的任何问题）


